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1. INTRODUCAO

O avanco tecnoldégico trouxe grandes beneficios para as institui¢cdes e a informacao
€ um dos ativos mais criticos. Por outro lado, incidentes de seguranca da
informacdo tornaram-se um dos grandes problemas para a area de Segurang¢a da
Informagao e Comunicagdes.

Por isso, hd uma necessidade em garantir solu¢des para precaver-se dos impactos
causados por incidentes e uma das acgdes preventivas esta ligada a gestao de
vulnerabilidades dos ativos que suportam os sistemas e a infraestrutura de rede.
gestao de vulnerabilidades leva em consideracao a probabilidade de um incidente
de seguranca da informacao ocorrer quando uma vulnerabilidade for explorada.

A Gestao de Vulnerabilidades Técnicas visa levar a DMS LOGISTICS ao nivel de

maturidade dos processos de seguranc¢a, minimizando os impactos no negécio.

O armazenamento e tratamento de dados pessoais sdo uma vulnerabilidade em
potencial. Por isso, a normativa do Anexo A traz como os riscos devem ser
gerenciados, avaliados e tratados.

No Anexo B sado trazidos os prazos de retencdao e descarte adotados pela DMS
LOGISTICS.

2. PUBLICO-ALVO

Esta Politica tem como publico-alvo todos os colaboradores da DMS LOGISTICS.

3. OBJETIVO

O objetivo deste documento é estabelecer praticas de gestdao de vulnerabilidades e
avaliagcao de impacto capazes de prevenir proativamente a exploracao de eventuais
vulnerabilidades e potencial perda de dados da DMS LOGISTICS.

A DMS LOGISTICS cria e documenta praticas sistematicas, de forma transparente,
para manter os programas de controle, avaliar a vulnerabilidade de novos softwares
ou hardwares e mitigar outras vulnerabilidades técnicas e nao-técnicas.

O objetivo desta iniciativa € implementar uma maior protecao aos recursos de SIC,
garantir as melhores praticas de compliance e reduzir o impacto de ameacas a DMS
LOGISTICS e as informacgodes sob sua tutela.
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4. CONCEITO

O processo de gestao de vulnerabilidades técnicas € o conjunto de atividades
coordenadas que tem por objetivo a redugdao, a niveis aceitaveis, das
vulnerabilidades de seguranca encontradas durante o processo de “Andlise de
Seguranca” ou “Analise de Vulnerabilidades” em um determinado ativo, conjunto
de ativos ou ambiente.

Ele estabelece regras para o mapeamento, acompanhamento, verificacado e revisao
dos sistemas.

O processo de gestao de vulnerabilidades técnicas é apresentado na norma ABNT
NBR ISO/IEC 27002.

5. BENEFICIOS PELA IMPLEMENTAQAO
E possivel elencar diversos beneficios da implementacio do processo da gestao de
vulnerabilidades, como:

e Conhecimento do ambiente;

e Apoio no processo de Inventario de software e hardware (responsabilidade
por ativos);

e Transparéncia;

e Informacgdes claras sobre cada ativo e o que é necessario
implementar;

e Auxilio para tomada de decisao;

e Priorizagcao de agdes.

6. REFERENCIAS NORMATIVAS
® ABNT NBR ISO/IEC 27001:2022 - Tecnhologia da Informacdo - Técnicas de
Seguranca - Sistemas de Gestao de Seguranc¢a da Informagao — Requisitos;

e ABNT NBR ISO/IEC 27002:2022 - Tecnologia da Informacdo - Técnicas de
Seguranca — Codigo de Pratica para Controles de Seguranca da Informacao;

e ABNT NBR ISO/IEC 27005:2019 - Tecnologia da informacdo — Técnicas de
seguranca — Gestao de riscos de seguranc¢a da informacao;

e ABNT NBR 16167:2020 - Seguran¢a da Informacao - Diretrizes para
classificagao, rotulacao e tratamento da informacao;

e Resolucdo do BACEN 4658/18

e ABNT NBR ISO/IEC 31000: 2018 - Gerenciamento de Riscos

Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°13.0709/2018
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7. O PROCESSO DE GESTAO DE VULNERABILIDADES

O processo de gestao de vulnerabilidades técnicas é realizado com o
monitoramento do ambiente e é segmentado em varias etapas, conforme
demonstrado abaixo:

e Notificagdo dos responsaveis;

e Definicdo do escopo a ser analisado;

e Notificagdao dos responsdveis e agendamento das analises;
e Execucgdo das analises;

e Consolidacao dos dados (classificagao e validacao dos resultados das
analises);

® Processo de mitigacao;

e Validacdo do ambiente (novo ciclo e/ou reteste);
e Liberacdao do ambiente;

e Elaboracao de relatérios;

e Relatério final;

e Finalizacao.

8. USO DE ENDPOINT PROTECTION

Todos os equipamentos da DMS LOGISTICS que tenham acesso ao sistema
precisam utilizar o endpoint protection aprovado e utilizado pela companhia.

A solucao atualmente em uso é o CrowdStrike Falcon Endpoint Protection Pro.

E proibida a alteracdo ou desabilitacdo do software de endpoint protection. Apenas
a area de TI, apds analise da equipe de Seguranca da Informacao, podera tomar
qualquer providéncia neste sentido.

Todos os arquivos recebidos através de redes ou dispositivos de armazenamento
externos devem ser escaneados contra malware antes de serem utilizados.

O servico de e-mail corporativo possui regras anti-spam e anti-malware
predeterminadas no servidor do servico, e além disso, todos os anexos que forem
salvos no computador local sao verificados pela solu¢cdao de Endpoint Protection
instalada.

E-mails e conteldos suspeitos passardo por quarentena para prevenir a
disseminacao ao sistema de e-mail ou redes da DMS LOGISTICS. E-mails suspeitos
deverao ser reportados a area de Sl da DMS LOGISTICS, para que se tomem as
medidas de protecao cabiveis.
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Caso o usuario suspeite de atividades suspeitas ou e-mails ndao confiaveis, devera
seguir os procedimentos descritos na Politica de Tratamento de Nao
Conformidade e Gestdo de Incidentes (POP-SGI-002).

Todos os colaboradores precisam seguir as regras para uso seguro do e-mail. Em
caso de suspeita de phishing ou qualquer outra atividade suspeita deve ser
reportada imediatamente a Equipe de Seguranga da Informacao. O colaborador
que identificou a atividade suspeita deve preencher os formularios constantes nos
Anexos A e B existentes na Politica de Gerenciamento de Incidentes e seguir os
tramites |a descritos (vide Politica de Gerenciamento de Incidentes).

Todos os arquivos recebidos de fonte externa ao Sistema DMS LOGISTICS devem
ser escaneados para verificar a existéncia de virus e malware antes de sua abertura
€ uso.

Qualquer dispositivo ndao pertencente e nao autorizado pela DMS LOGISTICS,
quando conectados a rede da organizagao, podem comprometer e trazer danos a
seguranca da rede. A fim de mitigar este risco, deve-se obter uma autorizacao
especifica com o departamento de Sl antes de qualquer conexao a rede deste tipo.

Toda deteccao de virus e malware que nao seja automaticamente identificado e
colocado em quarentena pelo endpoint protection constitui um incidente de
seguranca e precisa ser reportado a Equipe de Segurang¢a da Informagao através
do Formulario de Reporte de Incidentes de Seguranca

A Equipe de Seguranca da Informacao devera manter e atualizar um banco de dados
com as vulnerabilidades encontradas e reportadas, assim como as iniciativas
tomadas para remedia-las, como uma ferramenta de controle e transparéncia.

9. MONITORAMENTO E ALERTA

A DMS LOGISTICS adota solugdes e ferramentas para proteger a Confidencialidade,
Autenticidade e Integridade dos dados e ativos do Sistema DMS LOGISTICS, a fim de
protegé-lo contra transferéncia nao autorizada, modificacdo ou quebra de
confidencialidade, de acordo com as diretrizes da Lei Geral de Protecao de Dados e
boas praticas de mercado.

Para isso, o sistema DMS LOGISTICS utiliza os sistemas abaixo elencados:
e AWS GuardDuty
e AWS CloudWatch
e AWS CloudTrail
e AWS Trusted Advisor

e NewRelic

COPIA NAO CONTROLADA QUANDO IMPRESSA | INFORMACAO PUBLICA | POL-TI-007| REVISAO 01 | FEV 2023 | PAGINA 5



POL-TI-007
REV 01

Essas ferramentas, descritas na Politica de Gerenciamento de Redes, sdo o
equivalente a um SIEM.

Com esse mesmo intuito, os usuarios devem somente receber acesso a rede e aos
servicos de rede que tenham sido autorizados a utilizar. Todas as permissoes e
métodos de acesso devem ser solicitados por chamado registrado no Jira, e
dirigidos ao Gestor de Seguranca da Informag¢ao da DMS LOGISTICS. Para maiores
detalhes, ver a Politica de Gerenciamento de Redes.

Todos os sistemas sao acessados mediante autenticacao e cada usuario deve estar
devidamente identificado por uma identidade Unica e intransferivel, possibilitando
que seja vinculado e responsabilizado por seus atos dentro da organizagao.

10. GERENCIAMENTO DE PATCHES

A Equipe de Segurangca da Informagcdao da DMS LOGISTICS possui total
responsabilidade para a implementacao, operacionalizagcdao e procedimentos do
gerenciamento de patches.

Todos os recursos de informagao sao monitorados regularmente para identificar
atualizagdes disponiveis. O atraso na atualizagdao de sistemas operacionais ou
plataformas representa uma vulnerabilidade aos recursos de informacgao da
companhia, de forma que a varredura e a implementacdao das atualizagdes
existentes devem ser realizadas dentro de um periodo aceitavel que represente o
menor risco a integridade da companhia.

Atualizacdo de softwares e mudancgas na configuragcao de sistemas devem ser
testados antes de serem aplicados e adotados de forma ampla nos dispositivos da
DMS LOGISTICS, e devem ser conduzidas de acordo com as diretrizes de controle de
mudancas.

Neste mesmo sentido, a equipe de Seguranca da Informacgao realiza e mantém um
inventario dos recursos de tecnologia da informacao para registrar as marcas,
modelos e versoes de seus hardwares, assim como dos sistemas operacionais, bases
de dados, servidores e demais softwares usados pela empresa. Este inventario é
atualizado anualmente ou sempre que houver mudancgas. Ele é encontrado no
Anexo B da Politica de Uso Aceitavel de Ativos.

1. TESTES DE PENETRAGCAO (PENTEST)

Testes de penetragao das redes internas e externas serao conduzidos no minimo
anualmente ou apds eventos significativos e mudancas no ambiente de segurancga,
além de poderem ser realizados a qualquer momento, caso seja identificada uma
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necessidade.

A Empresa podera contratar uma empresa terceirizada para tanto. Apds a conducao
do referido processo, o Comité Gestor de Seguranc¢a da Informagao devera discutir
as opgoes de tratamento a serem adotadas, considerando a selegcao de controles
para manter os riscos dentro de limites aceitaveis pela Empresa, considerados os
possiveis impactos financeiros, operacionais e reputacionais, em caso de um evento
de seguranga, assim como a probabilidade de o evento acontecer.

Todas as vulnerabilidades identificadas durante os testes de penetracdao serao
corrigidas, seguido da realizacdao de novos testes para verificar se as
vulnerabilidades foram corrigidas com sucesso.

12. CONSCIENTIZAGCAO E TREINAMENTO SOBRE
VULNERABILIDADE

Serao realizadas campanhas de conscientizacdao de todos os colaboradores da DMS
LOGISTICS, assim como treinamentos relativos as melhores praticas para uso de
softwares e hardwares de propriedade da empresa ou externos, visando a protecao
contra vulnerabilidades. Essa medida visa contribuir para a criacgao,
desenvolvimento e manutencdao de uma cultura de seguranca da informacgao e
comunicagdes dentro da companhia, como expresso na Politica de Seguranca.

13. ESCOLHA DA EQUIPE

A escolha da equipe responsavel pela execucao do processo no que tange as
atividades de analise e varredura pode variar, de acordo com a necessidade.

14. ENCERRAMENTO DA POLITICA DE GESTAO DE
VULNERABILIDADE

Apds o restabelecimento total dos sistemas e recursos tecnolégicos essenciais, todos
deverao ser comunicados, inclusive orientados quais os cuidados deverao ter para
evitar reincidéncia.

Todas as informacodes referentes ao evento de vulnerabilidade devem ser coletadas
e analisadas a fim de tornar o Plano de Continuidade de Negdécio mais robusto com
o conhecimento adquirido conforme a ABNT NBR ISO/IEC 27001, controle 5.27
Aprendendo com os incidentes de seguranca da informacao.

15. PENALIDADES

O nao cumprimento das regras presentes nesta Politica de Gestdao de
Vulnerabilidade sujeita o infrator as penalidades previstas em lei e nos
regulamentos internos da DMS LOGISTICS.
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16. IMPLEMENTAGCAO E ATUALIZACAO

Recomenda-se que o processo e suas atividades sejam revisados a cada seis meses,
ou conforme descrito no sistema normativo da empresa, nao se restringindo apenas
a estes. Caso uma parte interessada identifigue uma melhoria, ela deve ser
implementada assim que possivel.

17. ANEXO A - GERENCIAMENTO DE RISCOS

Descobrir vulnerabilidades em tempo habil é importante, mas ser capaz de estimar
o risco associado ao negécio é tao importante quanto.

No inicio do ciclo de vida, pode-se identificar problemas de seguranca na arquitetura
usando a modelagem de ameacas. Posteriormente, podemos encontrar problemas
de seguranca utilizando a revisao de cédigo ou o teste de penetracao.

Com essa abordagem é possivel estimar a gravidade de todos esses riscos para o
negodcio e tomar uma decisao baseada nestes riscos. Ter uma gestao de riscos vai
economizar tempo e eliminar a discussao sobre as prioridades. Este sistema
auxiliard que a DMS LOGISTICS tome as medidas apropriadas levando em conta a
gravidade do risco, seja riscos menores ou riscos mais graves, todos serdao atendidos.

17.1. ABORDAGEM

Existem varias abordagens diferentes para a analise de risco. A abordagem OWASP
aqui apresentada baseia-se em metodologias padrao e é personalizada para
seguranca de aplicativos. Um modelo de risco normal é apresentado abaixo:

Risco = Probabilidade * Impacto

Nas secoes abaixo os fatores que compdem "probabilidade" e "impacto" para a
seguranca do aplicativo sao discriminados.

17.1.1. IDENTIFICAR UM RISCO

O primeiro passo é identificar os riscos de seguranca que devem ser avaliados. O
analista precisa reunir informacdes sobre o agente de ameacga envolvido, o ataque
qgue sera usado, a vulnerabilidade envolvida, bem como o impacto de uma
exploracao bem-sucedida nos negdcios. Pode haver varios grupos de possiveis
atacantes, ou até mesmo multiplos impactos de negdcios possiveis. Em geral, a
melhor abordagem é utilizar a opgao de pior caso, que vai resultar em maior risco
global.
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17.1.2. FATORES PARA ESTIMAR PROBABILIDADE

Uma vez que o analista tenha identificado um risco potencial, classificado este risco
em termos de gravidade, o primeiro passo € estimar a "probabilidade". No nivel mais
alto, esta € uma medida aproximada de quao provavel esta vulnerabilidade
particular é para ser descoberta e explorada por um invasor. Nao é necessario ser
mais preciso nesta estimativa. Em geral, a identificacdo da probabilidade entre
baixa, média ou alta é suficiente.

Ha uma série de fatores que podem ajudar a determinar a probabilidade. O primeiro
conjunto de fatores esta relacionado com o agente de ameaca envolvido. O objetivo
é o de estimar a probabilidade de um atague com éxito a partir de um grupo de
possiveis atacantes. Nota-se que pode haver varios agentes de ameacas que podem
explorar uma vulnerabilidade particular, por isso é geralmente melhor usar um
cenario de pior caso. Por exemplo, uma fonte pode ser um invasor muito mais
provavel do que um intruso anénimo, mas depende de um numero de fatores.

Nota-se que cada elemento possui um conjunto de opg¢des, e cada opgao tem uma
probabilidade baixa, de O a 9 associada a ele. Estes nUmeros serdao usados mais tarde
para estimar a probabilidade global.

Fatores de Ameaca

e Nivel de habilidade
Quao tecnicamente qualificado é este grupo de agentes de ameacga?

Habilidades de penetracdao de Seguranca (9), habilidades de rede e de programacgao
(6), usuario de computador avancado (5), algumas habilidades técnicas (3), sem
habilidades técnicas (1)

e Motivo

Quao motivado é este grupo de agentes de ameaga de encontrar e explorar essa
vulnerabilidade?

Pouca ou nenhuma recompensa (1), possivel recompensa (4), alta recompensa (9)
e Oportunidade

Que recursos e oportunidades sdao necessarios para este grupo de agentes de
ameaca encontrar e explorar essa vulnerabilidade?

Acesso total ou recursos caros exigidos (0), acesso especial ou recursos sao
necessarios (4), alguns acessos ou recursos sao necessarios (7), nao tem acesso ou
recursos necessarios (9)

e¢ Tamanho
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Quao grande é este grupo de agentes de ameaga?

Programadores (2), administradores de sistema (2), usuarios da intranet (4),
parceiros (5), os usuarios autenticados (6), os utilizadores da Internet anénimos (9)

e Fatores de vulnerabilidade

O préximo conjunto de fatores esta relacionado com as vulnerabilidades envolvidas. O
objetivo aqui é estimar a probabilidade de a vulnerabilidade particular envolvida ser
descoberta e explorada.

e Facilidade de descoberta

Quao facil é para este grupo de agentes de ameaca descobrir essa vulnerabilidade?

Praticamente impossivel (1), dificil (3), facil (7), ferramentas automatizadas disponiveis
(9)

e Facilidade de explorar

Quao facil é para este grupo de agentes de ameaca para realmente explorar essa
vulnerabilidade?

Tedrica (1), dificil (3), facil (5), ferramentas automatizadas disponiveis (9)
e Consciéncia

Quao bem conhecido é essa vulnerabilidade para este grupo de agentes de ameacga?
Desconhecido (1), escondido (4), obvio (6), de conhecimento publico (9)

e Deteccao de intruso
Qual a probabilidade de um exploit ser detectado?
Deteccao ativa na aplicagao (1), Logado e analisado (3), Logado sem analise (8), nao

registradas (9).

17.1.3. FATORES PARA ESTIMAR IMPACTO

Ao considerar o impacto de um ataque bem-sucedido, é importante perceber que
existem dois tipos de impactos. O primeiro € o "impacto técnico" sobre a aplicacgao,
os dados que ela usa, e as fungdes que ela oferece. O outro € o "impacto nos negdécios"
sobre o negdcio e empresa que opera a aplicagao.

O impacto nos negdcios € o mais importante, no entanto, vocé nao pode ter acesso a
todas as informacgdes necessarias para descobrir as consequéncias nos negdcios de
uma exploracao bem-sucedida. Neste caso, fornecendo o maximo de detalhes sobre
o risco técnico permitird que o representante de negdcios tome uma decisao sobre
o risco do negdcio.

Mais uma vez, cada elemento possui um conjunto de opg¢des, e cada opgao tem um
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indice de impacto, de O a 9 associada a ele. Nés vamos usar esses nuUmeros depois de
estimar o impacto global.

e Fatores de Impacto técnicos

O impacto técnico pode ser dividido em fatores alinhados com as areas da seguranca:
confidencialidade, integridade, disponibilidade e prestagcao de contas. O objetivo é o
de estimar a magnitude do impacto sobre o sistema se a vulnerabilidade fosse
explorada.

e Perda de confidencialidade

Quantos dados poderiam ser divulgados e quao sensivel é?

Dados nao sensiveis minimamente divulgados (2), dados criticos minimamente
divulgados (6), dados nao sensiveis divulgados completamente (6), dados criticos
divulgados completamente (7), todos os dados divulgados (9)

e A perda de integridade

A guantidade de dados pode ser corrompida e quao danificado é?

Dados minimamente corrompidos (1), dados significantes minimamente
corrompidos (3), dados ligeiramente corrompidos, porém, extensivamente (5),
dados significantes extensivamente corrompidos (7), todos os dados totalmente
corrompidos (9)

e A perda de disponibilidade
Quanto o servigco poderia ser perdido e quao vital é?

Servicos secundarios minimamente interrompidos (1), servigos primarios
minimamente interrompidos (5), servicos secunddarios extensivamente
interrompidos (5), servicos primarios extensivamente interrompidos (7), todos os
servicos completamente interrompidos (9)

e Perda de prestagcao de contas
Sdo as acgdes dos agentes de ameacga "feitas com base em um individuo?"
Totalmente rastredvel (1), possivelmente rastreavel (7), completamente anénimo
(9)

Fatores de Impacto de Negécios

O impacto nos negécios decorre do impacto técnico, mas exige uma profunda
compreensao do que é importante para a empresa. Em geral, devemos suportar
nossa andlise de riscos com impacto nos negdcios, especialmente se sua audiéncia
é nivel executivo. O risco do negécio é o que justifica o investimento em corrigir
problemas de seguranca.

Os fatores a seguir sdo areas comuns para muitas empresas:
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e Prejuizo financeiro

Quanto dano financeiro resultara de um exploit?

Menos do que o custo para consertar a vulnerabilidade (1), efeito menor sobre o
lucro anual (3), efeito significativo sobre o lucro anual (7), a faléncia (9)
e Danos a reputacao

Quanto uma exploracgao resultaria em danos a reputacao a ponto de prejudicar o
negdcio?

Danos minimos (1), perda de grandes contas (4), perda de clientela (5), danos a marca

(9)

e Nao cumprimento
Quanto um exploit pode afetar em compliance?
Violagdo menor (2), violagao clara (5), violagao de alto perfil (7)

e Violagao de privacidade

Quantas informagdes pessoais podem ser divulgadas?

Um individuo (3), centenas de pessoas (5), milhares de pessoas (7), milhdes de
pessoas (9).

17.1.4. DETERMINANDO A GRAVIDADE DO RISCO

Nesta etapa a estimativa de probabilidade e a estimativa de impacto sdao colocadas
juntas para calcular a gravidade global para este risco. Isso é feito para descobrir se a

probabilidade é baixa, média ou alta e, em seguida, fazer o mesmo para o impacto. A
escala de 0 a 9 é dividida em trés partes:

Niveis de probabilidade Impacto
Oaté3 Baixo
3atéob Médio
6até9 Alto

e Método repetitivo

Para se ter uma gestdo de riscos mais eficiente é necessario passar por um processo
mais formal de classificacdo dos fatores e calcular o resultado. Lembre-se que ha um
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monte de incertezas nestas estimativas e que esses fatores sao destinados a ajudar o
testador a chegar a um resultado razoavel. Este processo pode ser suportado por
ferramentas automatizadas para tornar mais facil o céalculo.

A primeira etapa consiste em selecionar uma das opg¢des associadas com cada um dos
fatores e introduzir o nUmero associado na tabela. Em seguida, basta fazer a média
das pontuac¢des para calcular a probabilidade global. Por exemplo:

Agente de ameaca Fatores de vulnerabilidade
Nivel de Motivo Oport Tamanh Facilidade Facilidad Cons Deteccdo
Habilidade unidad o de ede ciénc de
e Descoberta Explorar ia Intruso
5 2 7 1 3 6 9 2

Probabilidade Geral: 4.375 (Médio)

Em seguida, o testador precisa descobrir o impacto global. O processo é semelhante
aqui. Em muitos casos, a resposta serd ébvia, mas o testador pode fazer uma
estimativa com base nos fatores, ou eles podem calcular a média das pontuacgoes para
cada um dos fatores. Mais uma vez, inferiores a 3 é baixo, de 3 a menos do que 6 é

médio, e 6 a 9 é alto. Por exemplo:

Impactos técnicos Impactos no negécio
Perda de Perda de Perda de Perda de Danos Danos a Nao Violagao
confidenc integridade | Disponibilidad prestacga financeir | reputagcda | Cumprime de
ialidade e o de os o nt privacidad
contas o e
9 7 5 8 1 2 1 5
Impacto técnico geral: 7.25 (Alto) Impacto global de negdcios: 2.25 (Baixo)

e Determinando a gravidade

O analisador chega nas estimativas de probabilidade e de impacto, e ele agora pode
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combina-los para obter uma classificacao de gravidade final para este risco. Caso
tenha boas informag¢des dos impactos de negdcio ele vai usa-las ao invés das
informacdes de impacto técnico. Mas se ele ndao tem informagdes sobre o negdcio,
entao o uso do impacto técnico é a melhor escolha.

Gravidade do risco total

Impacto Alto Médio Alto Critico
Médio Baixo Médio Alto
Baixo Info Baixo Médio
Baixo Médio Alto
Probabilidade

No exemplo acima, a probabilidade do impacto de negdécio é média e o impacto
técnico é alto, entdo, a partir de uma perspectiva puramente técnica verifica-se que a
severidade global é alta. No entanto, note que o impacto nos negdcios é realmente
baixo, de modo que a gravidade geral é melhor descrita como baixa também. E por
isso que a compreensao do contexto empresarial das vulnerabilidades que esta sendo
avaliada é tao crucial para tomar boas decisdes de risco. A falha em entender este
contexto pode levar a falta de confiangca entre as equipes comerciais e de segurancga
que esta presente em muitas organizagdes

17.1.5. DECIDINDO O QUE CONSERTAR

Depois que os riscos para a aplicagcdo foram classificados haverd uma lista de
prioridades do que corrigir. Como regra geral, os riscos mais graves devem ser
corrigidos em primeiro lugar.

Lembre-se que nem todos os riscos valem a pena serem corrigidos e alguma perda
nao sé é esperada, mas justificAvel com base no custo de corrigir o problema. Por
exemplo, se custaria R$100.000,00 para implementar controles para conter R$
2.000,00 de fraude por ano, levaria 50 anos para obter retorno sobre o investimento
para acabar com a perda. Mas lembre-se de que pode haver danos a reputacao da
organizacao em decorréncia da fraude, o que poderia custar a organizagao muito
mais.
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18. ANEXO B - POLITICA DE RETENGCAO E DESCARTE DE DADOS

A DMS LOGISTICS tem a responsabilidade de garantir o cumprimento a Lei Geral de
Protecao de Dados Pessoais (LGPD) e seus requisitos relativos a coleta,
armazenamento, recuperacio e destruicio de registros de dados pessoais e/ou dados
sensiveis (“Dados Pessoais”).

Esta politica complementa, e ndo substitui, a Politica Geral de Privacidade de Dados e
politicas afins.

O Sistema DMS LOGISTICS mantém conjuntos de Dados Pessoais armazenados
(“Registros”) em conformidade com requisitos contratuais, regulatérios e demais
bases legais aplicaveis as modalidades de tratamentos de Dados Pessoais.

E importante que esses Registros sejam protegidos contra perda, destruicdo,
falsificacdo, acesso ndo-autorizado e liberacdo nao-autorizada. Para isso, uma
variedade de controles é usada, como backups, controle de acesso e criptografia.

Esse controle se aplica a todas as operagdes, pessoas e processos que constituem o
sistema de informagdes do Sistema DMS LOGISTICS, incluindo colaboradores,
membros do conselho, diretores, fornecedores, clientes e terceiros que tém acesso
aos dados tratados pelo Sistemma DMS LOGISTICS.

18.1. CLASSIFICACAO DE RISCO

O Sistema DMS LOGISTICS classifica os registros em categorias que estabelecem os
requisitos de retencao e de descarte para cada categoria.

Todos os Dados Pessoais serdo retidos pelo tempo necessario ao cumprimento do
objetivo para que foram coletados, com finalidades licitas, especificas e informadas.

Ha uma diversidade de tratamentos de Dados Pessoais cujo prazo de arquivamento
nao é determinado por lei, como, por exemplo, o tempo de guarda dos Dados Pessoais
de um prospecto comercial. Para tais dados, o Sistema DMS LOGISTICS estipula um
prazo de guarda gque seja coerente com as praticas de mercado e com a natureza do
tratamento, enquanto nao houver determinacao especifica pela autoridade
reguladora.

Para demais Registros, incluindo aqueles de ordem tributaria, trabalhista e
previdenciaria,a DMS LOGISTICS se reserva o direito de manté-los armazenados até o
fim do prazo prescricional estipulado em lei.

18.1.1. CATEGORIA DE REGISTROS:
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° Registros de Negdcios: informacgdes registradas em qualquer meio, criadas ou
capturadas que reflitam circunstancias, eventos, atividades, transagdes ou
resultados criados ou mantidos como parte da conducao de negdcios do
Sistema DMS LOGISTICS, como por exemplo, venda de produtos do portfélio do
Sistema DMS LOGISTICS; celebracao e execucao de contratos; e andlise e
protecao do crédito.

° Registros de Marketing e Comunicacgao: informacdes pessoais obtidas pelo
Sistema DMS LOGISTICS em (i) campanhas publicitarias, agdes promocionais e
pesquisas; (ii) redes sociais; e (iii) servico de atendimento ao consumidor.

Os Registros que forem utilizados para fins de marketing ou de pesquisa
permanecerao armazenados na base do sistema DMS LOGISTICS apenas engquanto
perdurar o interesse do titular em receber esses materiais, sendo possibilitado a
exclusao a qualquer tempo, o qual permite a revogacao do consentimento, caso esta
seja a base legal que fundamente a respectiva modalidade de tratamento.

° Registros de Recursos Humanos: Dados Pessoais coletados para (i) gestao do
RH, como por exemplo, gerenciamento de tempo de trabalho, salarios,
beneficios, contribuicdes previdenciarias e impostos; férias, licengas,
auséncias; (ii) gestao de carreira, como treinamentos, avaliagoes, experiéncia
profissional, mobilidade no Sistema DMS LOGISTICS; (iii) administra¢cao do RH
para comunicagao corporativa, trabalho em rede social da empresa e uso de
ferramentas de computador e telefonia; organogramas, servigos corporativos,
planejamento e orcamentos, relatérios, pesquisa, reorganizagdes, aquisicoes
e cisoes; (iv) saude ocupacional, como atestados médicos, prontuario médico,
atestados de saude ocupacional e todos os demais relacionados a saude do
empregado; (v) recrutamento e sele¢cdao, como nome, género, estado civil,
idade, dados de contato, RG, CPF, comprovante de endere¢o, dados bancarios,
informacdes de funcgao, habilidades, experiéncias, qualificacdes, referéncias,
curriculo, dados de entrevista e avaliagao, notas e registros da entrevista e
qualquer outra informacao que o candidato disponibilize para o Sistema DMS
LOGISTICS; e (vi) gestao de viagens de negdcios, como informagdes para
organizacao de viagens (preferéncias, local etc.); CNH e despesas.

Alguns Dados Pessoais sao retidos apds o término do contrato de trabalho, estagio
ou contrato de trabalho temporario para cumprir os periodos legais de
armazenamento definidos pela legislacao trabalhista ou tributaria.
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Os contratos de trabalho, as fichas de registro de empregados e os respectivos Perfis
Profissiograficos Previdencidrios (PPP) serdao armazenados por periodo
indeterminado, mesmo apds a rescisdao contratual.

® Registros de Seguranca: informacdes coletadas para gerenciamento do acesso e
permanéncia nas instalagdes do Sistema DMS LOGISTICS como nome, RG, CPF,
foto, biometria, controle de crachag, instalagcdes por CFTV, login e senha para
acesso aos sistemas de informacao do Sistema DMS LOGISTICS.

18.2. RETENCAO E DESCARTES DE DADOS PESSOAIS

Para cada um desses cendrios, a tabela a seguir mostra o periodo maximo de
retencdao de Dados Pessoais pelo Sistema DMS LOGISTICS, por categoria de Registro,
descricdao, bem como o formato de descarte.

Tipo de Descricdo/Dados a Periodo de Retengao Formato
Registro serem excluidos de
Descarte
Negdcios Contato Comercial 05 anos apds contato Eliminacao
inicial sem resposta, ou
(nome; cargo; RG, P ' .pelo
CPE prontamente, Nno caso Sistema
endereco: pais de de re\./ogagao do ’ DMS
. . consentimento ou da LOGISTICS,
origem, profissao, . ~
) . a manifestacao de opt-out, ou
telefone; e-mail) ]
desinteresse em ser a qualquer
contatado tempo
pelo
titular
Negdcios Contratos Gerais 5anos apdés o término Eliminacao
(nome; cargo; RG, do contrato S.|otelo
CPF, istema
L DMS
endereco; pais de
. - LOGISTICS
origem, profissao,
telefone; e-mail;
conta bancaria;
dados de cobranga)
Negdcios Documentos 5anos a contar da data Eliminacao
Tributarios de emissao do pelo
documento Sistema
DMS
LOGISTICS
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Negdcios Protecao do Crédito Durante relagao comercial Eliminacao
(nome; cargo: RG, , e mals 5anos apds o .pelo
CPF término ou prontamente, Sistema
. ' em caso de exaurimento DMS
endereco; pais de o
. . da finalidade LOGISTICS
origem, profissao,
telefone; e-mail)
Marketing Campanhas Indeterminado ou Eliminacao
e Publicitarias, Acdes prontamente, em caso pelo
Comunicag Promocionais e de exaurimento da Sistema
ao Pesquisas finalidade ou revogacao DMS
(nome, RG, CPF, dF) LOGISTICS
p consentimento ou
endereco, pais de
origem, e-mail, Opt-out a
telefone, respostas a qualquer
. tempo
pesquisas)
pelo
titular
Marketing Site e Redes Sociais Indeterminado ou Eliminacao
e . (dados de prontamer?te, em caso .pelo
Comunicag o de exaurimento da Sistema
N geolocalizagao, . ~
ao finalidade ou revogacao DMS
endereco de IP,
. do LOGISTICS
dados on line )
capturados, cookies) consentimento ou
opt-out a
qualquer
tempo
pelo
titular
Marketing Servico de 5 anos apds o dltimo Eliminacao
e Atendimento ao atendimento pelo
Comunicag Consumidor - SAC Sistema
ao DMS
(nome, telefone, e-
mail, endereco e LOGISTICS
CPF)
Recursos Gestao de RH Durante Contrato de Eliminacao
Humanos Trabalho e mais 5 anos pelo
apds o término, exceto Sistema
FGTS (30 anos) e Folha de DMS
Pagamento (10 anos) LOGISTICS

Armazenamento de
Contrato de Trabalho:
prazo indeterminado
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Recursos Gestao de Carreira Durante Contrato de Eliminacao
Humanos Trabalho e mais 5 anos pelo
apds o término Sistema
DMS
LOGISTICS
Recursos Administracao do RH Durante Contrato de Eliminacao
Humanos Trabalho e mais 5 anos pelo
apds o término Sistema
DMS
LOGISTICS
Recursos Saude Ocupacional Durante o contrato de Eliminacao
Humanos trabalho e mais 20 anos pelo
apds a rescisao contratual Sistema
DMS
LOGISTICS
Recursos Recrutamento e Reprovacgao pré- Eliminacao
Humanos Selecao entrevista: 15 dias pelo
Reprovagao pods entrevista: Sistema
90 dias (nacional) ou 180 DMS
dias (internacional) LOGISTICS
Aprovacao do
candidato: Durante
Contrato de
Trabalho e mais 5 anos
apds o término
Recursos Recrutamento e Selecao Indeterminado ou Eliminacao
Humanos prontamente, em caso pelo
de exaurimento da Sistema
finalidade ou apds DMS
revogacao do LOGISTICS
consentimento ou
Aprovacao do Opt-out a
candidato: Durante qualquer
Contrato de tempo
Trabalho e mais 5 anos pelo
apds o término titular
Recursos Gestao de Viagens de Durante Contrato de Eliminacao
Humanos Negdcios Trabalho e mais 5 anos pelo
apds o término Sistema
DMS
LOGISTICS
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Segurancga Acesso as instalacdes 5 anos apds o Ultimo acesso Eliminacao
fisicas do Sistema pelo
DMS LOGISTICS Sistema
(dados biométricos, DMS
nome, foto, RG, CPF) LOGISTICS
Segurancga Sistema CFTV 3 meses apds a gravacao Eliminacao
. pelo
imagens
( gens) Sistema
DMS
LOGISTICS
Seguranga Informacgdes de Cracha Durante Contrato de Eliminacao
Trabalho pelo
(nome, cargo) .
Sistema
DMS
LOGISTICS
Segurancga Acesso ao sistema de Durante Contrato de Eliminacao
informacao do Sistema Trabalho pelo
DMS LOGISTICS Sistema
(login e senha) DMS
LOGISTICS

18.3. ELIMINACAO PELO SISTEMA DMS LOGISTICS

Assim que o periodo expirar, e desde que nao haja uma razao valida para que os
mantenhamos, os Dados Pessoais em coépia fisica serao destruidos como residuo
confidencial e aqueles mantidos eletronicamente serdao excluidos dos sistemas da
DMS LOGISTICS e de terceiros contratados.

Hipdteses de investigacdao em curso, processos administrativos e judiciais sao razdes
validas para manutencao dos Registros e, independentemente de consentimento,
os periodos de armazenamento indicados acima poderao ser prorrogados nesses
casos.

Se o titular dos dados optar por exercer seu direito de eliminagao dessas
informacodes, os Dados Pessoais serao descartados imediatamente pelo Sistema
DMS LOGISTICS, exceto em hipdteses de cumprimento de obrigacao legal ou
regulatoria.

18.4. CONTATO FACILITADO

As solicitacoes recebidas do titular de Registros para exercer seus direitos durante
todo o periodo de tratamento serdao respondidas da forma e dentro dos prazos
exigidos pelas normas aplicaveis.
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Para exercer seus direitos, o Titular pode enviar solicitacdes através do e-mail
dpo@dmslog.com. O titular deve indicar claramente seu nome completo, inserir
uma coépia de um documento de identificacao e indicar o endereco para o qual a

resposta deve ser enviada.

O Encarregado pode ser contatado em dpo@dmslog.com para responder duvidas
ou para obter mais informagdes sobre esta Politica de Descarte e Anonimizacgao de

Dados.

19. HISTORICO DE REVISAO

Revisao Data
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